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MENSAGEM DA DIRETORA-PRESIDENTE

F

A protecao de dados pessoais € um compromisso inegociavel para o
Instituto de Previdéncia dos Servidores do Distrito Federal (lprev-DF).
Este Relatdério de Adequacao a Leil Geral de Protecao de Dados (LGPD)
reflete a seriedade com que tratamos as informacoes confiadas a nossa

gestao e a prioridade que damos a integridade, a transparéncia e ao
respeito aos direitos dos nossos segurados.

O caminho percorrido até aqui demonstra a nossa dedicagcao em
estruturar politicas, procedimentos e praticas que garantam o
tratamento seguro, ético e responsavel dos dados pessoais. Cada etapa

de adequacao representa mais que uma obrigacao legal: € um
compromisso com a confian¢a que nos foi depositada.

Temos plena consciéncia de que a protecao de dados é fundamental
para fortalecer a credibilidade institucional, proteger nossos segurados e
acompanhar as transformacoes digitais de maneira segura e
responsavel. Este relatdrio evidencia o avanco da nossa governanca de
dados e o firme propdsito de tornar o Ilprev-DF uma referéncia em boas
praticas de protecao da informacao no setor publico.

Seguiremos aprimorando nossas acoes e reforcando a cultura de
privacidade e seguranca, sempre atentos as melhores praticas e
Inovagoes que garantam a exceléncia no servico prestado a sociedade.

Com responsabilidade, transparéncia e respeito, continuaremos
avancando, lado a lado com nossos servidores e segurados.

Raqgquel Galvao Rodrigues da Silva

POLITICA DE PROTECAO DE DADOS PESSOAIS IPREV-DF




Sumario

@ 1 o ] 1= 1 AV 3
D 7= ] o ] od o 1= = 3
= 1 L = 1 =~ e NS 4
Direito dos Titulares ... 5
Coleta e Tratamento de Dados Pessoails ..........cccccceeevvivveeeeieeeeeieeeeeee. 6

Compartilhamento de Dados Pess0ais ...........ccocoeeeeeeeeeeeeeeiieeeeeeennnns 6
Seguranca dos Dados PeSS0QIS .......ccoooviiiieeeeeeeeeeeeeeeeeeeeee e 7
Retencao e Eliminacao de Dados Pessoais  ............c.coovvmeviiiioieeeiii] 7
Encarregamento pelo Tratamentode ... 8
Dados Pessoais

Relatorios de Impacto a ProteCao de ...t e e 8
Dados

Comunicacao de Incidentes de SeguranCa ..........cccoccceeeeeeieeeenieeeennnnns 9
Revisao e Atualizagcao da PolitiCa ... 9
DIiSPOSICOES FINQAIS oot e e e e s s e e e e s s e e e e e snans 10
Base Legal para o Tratamento de Dados .........oooiiiiiiiiiiiiieeeeeeeeeeeeneann, 10
Pessoals

POLITICA DE PROTECAO DE DADOS PESSOAIS IPREV-DF




OBJETIVO

A presente Politica de Protecao de Dados Pessoais temm como objetivo
estabelecer diretrizes e procedimentos para a coleta, uso, armazenamento,
compartilhamento e protecao dos dados pessoals dos segurados e
beneficiarios do Instituto de Previdéncia dos Servidores do Distrito Federal

(IPREV-DF), em conformidade com a Lel Geral de Protecao de Dados
Pessoais (LGPD) - Lei n° 13.709/2018.

DEFINICOES

- Dados Pessoals: Informacao relacionada a pessoa natural identificada ou
Identificavel.

- Dados Sensivels: Dados pessoals sobre origem racial ou étnica,
convicc¢ao religiosa, opiniao politica, fillagcao a sindicato ou a organizacao
de carater religioso, filosdéfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico.

.- Titular: Pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

- Tratamento: Toda operacao realizada com dados pessoals, como a
coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmMissao, distribuicao, processamento, arguivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao.
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PRINCIPIOS

O tratamento de dados pessoais pelo IPREV-DF sera realizado em conformidade
com 0s seguintes principios:

Finalidade: Tratamento para propodsitos legitimos, especificos, explicitos e
Informados ao titular.

. Adequacao: Compatibilidade do tratamento com as finalidades informadas ao
titular.

Necessidade: Limitacao do tratamento ao minimo necessario para a realizacao
das suas finalidades.

Livre Acesso: Garantia aos titulares de consulta facilitada e gratuita sobre a

forma e duracao do tratamento, bem como sobre a integralidade de seus
dados pessoais.

- Qualidade dos Dados: Garantia de exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento.

. Transparéncia: Garantia de informacoes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos agentes de tratamento.

. Seguranca: Utilizacao de medidas técnicas e administrativas aptas a proteger
os dados pessoals de acessos nao autorizados e de situacdes acidentais ou
Ilicitas de destruicao, perda, alteracao, comunicacao ou difusao.

Prevencao: Adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Nao Discriminacao: Impossibilidade de realizacao do tratamento para fins
discriminatorios, ilicitos ou abusivos.

Responsabilizacao e Prestacao de Contas: Demonstracao, pelo agente de
tratamento, da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais €,
Inclusive, da eficacia dessas medidas.
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DIREITO DOS TITULARES

Os titulares dos dados pessoais tratados pelo lprev-DF possuem os
seguintes direitos, garantidos pela LGPD:

- Confirmacao: Direito de obter a confirmacao da existéncia de
tratamento.

- Acesso: Direito de acessar os dados pessoais.

- Correcao: Direito de solicitar a correcao de dados incompletos,
Inexatos ou desatualizados.

- Anonimizacao, Bloqueio ou Eliminacao: Direito de solicitar a
anonimizacao, bloqueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei.

- Portabilidade: Direito de solicitar a portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisicao expressa.

- Eliminacao: Direito de solicitar a eliminacao dos dados pessoails
tratados com o consentimento do titular.

- Informacao sobre Compartilhamento: Direito de ser informado sobre
as entidades publicas e privadas com as quais o lprev-DF realizou uso
compartilhado de dados.

- Informacao sobre Consequéncias: Direito de ser informado sobre a
possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa.

- Revogacao do Consentimento: Direito de revogar o consentimento, a
qualguer momento, mediante manifestacao expressa do titular.

- Revisao de Decisdoes Automatizadas: Direito de solicitar a revisao de
decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoals gque afetem seus Interesses,
Incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua
personalidade.
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COLETA E TRATAMENTO
DE DADOS PESSOAIS

O lprev-DF realiza a coleta e o tratamento de dados pessoais dos segurados e

beneficiarios para finalidades especificas, legitimas e necessarias a
prestacao de servicos previdenciarios. Entre os dados coletados estao:

- Dados de Identificacao: Nome, CPF, RG, endereco, telefone, e-mall, etc.

- Dados Funcionais: Matricula, cargo, histérico funcional, etc.

- Dados Financeiros: Informacodes bancarias, de remuneracao, etc.

- Dados Sensiveis: Informacdes sobre a saude para concessao de beneficios.

COMPARTILHAMENTO
DE DADOS PESSOAIS

O lprev-DF podera compartilhar dados pessoails somente com orgaos
publicos para as finalidades previstas nesta politica e conforme autorizado
pela legislacao vigente. Qualquer compartilhamento sera realizado mediante
a formalizacao de contratos ou termos de compromisso que assegurem O
cumprimento da LGPD.

POLITICA DE PROTECAO DE DADOS PESSOAIS IPREV-DF



SEGURANCA DOS
DADOS PESSOAIS

O Iprev adota medidas técnicas e administrativas apropriadas para
proteger os dados pessoals contra acessos nhao autorizados e
situacoes acidentais ou llicitas de destruicao, perda, alteracao,
comunicacao ou difusao. Entre as medidas adotadas estao:

- Uso de criptografia e outras formas de protecao dos dados
armazenados.

- Controle de acesso restrito a colaboradores autorizados.

- Treinamento continuo dos colaboradores sobre a importancia da
protecao de dados pessoais.

- Realizacao de auditorias periddicas para garantir a conformidade
com a LGPD.

- Implementacao de politicas internas de seguranca da informacao
e protecao de dados pessoais.

RETENCAO E ELIMINACAO
DE DADOS PESSOAIS

Os dados pessoais serao armazenados pelo tempo necessario para
cumprir com as finalidades para as quais foram coletados,
observando os prazos legais aplicaveis. Apdos o término do
tratamento, os dados pessoais serao eliminados de forma segura,
exceto Nnos casos em que a retencao for necessaria para
cumprimento de obrigacao legal ou regulatdria, ou para exercicio
regular de direitos em processos judicials, administrativos ou
arbitrais.
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ENCARREGADO PELO
TRATAMENTO DE DADOS PESSOAIS

O lIprev-DF designara um Encarregado pelo Tratamento de
Dados Pessoais (Data Protection Officer DPO), responsavel por:

- Receber e responder as comunicagoes dos titulares dos dados e
da Autoridade Nacional de Protecao de Dados (ANPD).

- Orientar os colaboradores e os contratados do IPREV-DF sobre
as praticas de protecao de dados pessoais.

- Realizar auditorias e elaborar relatorios de conformidade com a
LGPD.

- Monitorar o cumprimento desta politica e das normas de
protecao de dados pessoais.

RELATORIOS DE IMPACTO
A PROTECAO DE DADOS

Quando o tratamento de dados pessoais apresentar alto risco
para os direitos e liberdades dos titulares, o lprev-DF elaborara
Relatérios de Impacto a Protecao de Dados Pessoals,
documentando as medidas adotadas para mitigar esses riscos.
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COMUNICACAO DE INCIDENTES
DE SEGURANCA

A Subsecretaria de Tecnhologia da Informacao e Comunicacao
(SUTIC) do Distrito Federal € o 6rgao competente pela gestao e
coordenacao dos recursos de tecnologia da informacao e
comunicacao no ambito do Governo do Distrito Federal. Suas
atribuicoes compreendem a definicao de politicas e diretrizes
para a Tl,a Implementacao e manutencao de sistemas de
InNformacao, a garantia da seguranca da informacao, a gestao da
Infraestrutura de rede e a promocao da inovacao tecnoldgica
visando a eficiéncia e transparéncia dos servicos publicos.

A SUTIC também coordena respostas a incidentes de seguranca
cibernética.O Grupo de Resposta a Incidentes de Seguranca do
Distrito Federal (CSIRT-DF) é responsavel pelo gerenciamento e
resposta a incidentes de seguranca no ambito do Governo do
Distrito Federal. Esse grupo oferece suporte e orientacao sobre a
gestao de incidentes de seguranca, auxiliando na mitigacao de

riscos € na resolucao de problemas relativos a seguranca da
Informacao.

REVISAO E ATUALIZACAO
DA POLITICA

Esta politica sera revisada periodicamente para garantir sua
adequacao e conformidade com a legislacao vigente. Alteracdes
significativas serao comunicadas aos titulares dos dados e
disponibilizadas nos canais oficiais do lprev-DF.
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DISPOSICOES FINAIS

Esta politica entra em vigor na data de sua publicacao e se aplica a todos
os servidores e empregados publicos, os colaboradores, estagiarios,
prestadores de servicos e parceiros que atuem no tratamento de dados
pessoals no ambito do lprev-DF.

BASE LEGAL PARA O TRATAMENTO
DE DADOS PESSOAIS

O tratamento de dados pessoais pelo IPREV-DF sera realizado com base
nas seguintes hipoteses legais previstas na LGPD:

. Consentimento: Fornecido pelo titular para uma ou mais finalidades
especificas.

- Cumprimento de Obrigacao Legal ou Regulamentar: Necessario para
O cumprimento de obrigacoes legais ou regulatdrias pelo Iprev-DF.

- Execucao de Politicas Publicas: Pela administracao publica.

. Estudos por Orgdo de Pesquisa: Garantida a anonimizacdo dos dados
pessoals.

- Execucao de Contrato: Ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular.

- Exercicio Regular de Direitos: Em processo judicial, administrativo ou
arbitral.

- Protecao da Vida ou da Incolumidade Fisica: Do titular ou de terceiro.

- Tutela da Saude: Exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de saude ou autoridade sanitaria.

- Legitimo Interesse: Considerando situacoes especificas, conforme
descrito na LGPD.

- Protecao do Crédito: Inclusive quanto ao disposto na legislacao
pertinente. A protecao de crédito na politica de protecao de dados
pessoals do IPREV-DF refere-se ao tratamento de dados pessoais
necessarios para proteger e gerenciar a situacao de crédito dos
titulares. Isso Inclui a coleta, processamento e compartilhamento de
InNformacoes relacionadas ao crédito dos segurados e beneficiarios,
sempre observando os principios da Lel Geral de Protecao de Dados
(LGPD).
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A politica acima visa garantir a protecao dos dados pessoais dos
segurados e beneficiarios do lprev-DF, em conformidade com a LGPD e
suas atualizacdes, e segue as melhores praticas de governanca de dados,
Incorporando aspectos das politicas de protecao de dados pessoais de
outros orgaos publicos e institutos de previdéncia de outros estados.
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